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תקציר:
אתיקה במיחשוב כוללת שאלות מחודשות בנוגע  לאחריות מקצועית, קניין ומשמעותו, סולידריות ושוויון, מרות, הגדרת גבול והסגתו, הצבת מטרות חברתיות והיררכיות ואכיפתן. איך נסדיר עולם של גנבים, מציצנים, מלשנים, מסיתים, ונדלים, או "אחים גדולים" בכוח, שבידיהם מכשיר שליטה וחדירה אימתני בכוחו? האם יש לומר משהו מעבר למצוות "סור מרע ועשה טוב" שאינם ייחודיים למיחשוב? בהרצאה זאת נשאל האם אתיקה במיחשוב היא סוגיה פרופסיונאלית/מקצועית. מהו המצב החוקי? מהם הקודים האתיים המקצועיים, ומדוע הם מבלבלים ומתסכלים?  מהו אופי הקשר בין חוק, מוסר וטכנולוגיה? נזכיר את  אסימוב וקלארק מלפני חמישים שנה ואת היפוקראטס מלפני 2500 שנה, בנסיון להבין מה  מיוחד במחשב וברשת לעניין האתיקה? נתייחס למושא ושיטות פעולתם של המחשב והרשת (מידע, דיגיטאליות, אינטראקטיביות וטופולוגיות חדשניות),  ונתמקד במימדים מיוחדים של הבעלות על מידע ושימוש הוגן ויעיל בו, שאלת הפרטיות, ושאלת הקידמה וגבולותיה. 
מהי אתיקה במיחשוב? שתי הרצאות המבוא בסדרה זאת עסקו בקשר שבין משפט ואתיקה.  האמנם יש אתיקה מיוחדת למחשבים ותיקשוב? מה יש לומר מעבר למצוות "סור מרע ועשה טוב" הבסיסיים, והחלים על הכל? התיזה המרכזית של הדברים הבאים היא שבמיחשוב, אתיקה איננה דבר פשוט. אטען שהמודלים החד ודו-מימדיים של "שחור-אפור-לבן", "איים במרחב", או "סולם המוביל מסף משפטי לרף אתי" מסתבכים כשהדברים נוגעים למפגש בין טכנולוגיה, אתיקה ומשפט. הכל נעשה מעניין עוד יותר כאשר הנפשות הפועלות בתחום מקצועי אינן מזוהות בבירור כולן כפרופסיונאליות.  וכשהדברים נוגעים לסנקציות וקידום במצב בו הגבולות והריבונות מוטלים בשאלה, עוד יותר מתערפלת השאלה של מי-נגד-מי, ולטובת מה. היש בעייתיות או עניין מספיק מיוחדים באתיקה של מיחשוב ורשתות, כדי לדון בהם בנפרד מן הכולל באתיקה מקצועית גנרית? מטרתי בדברים לעיל היא לטעון שאכן יש נושאים מיוחדים לאתיקה במיחשוב, ואכן יש עניין מיוחד ושונה בהקשר של מחשבים. אנסה לפרוט את המיוחד במחשב והמייחד אותו ואת הרשת מכלל ההקשרים המקצועיים   האחרים.
העצמה והפוטנציאל, האיום וההבטחה הגלומים במחשב וברשת אינם זקוקים להקדמות מרובות. לפיכך גם רשימת הדברים שאפשר לעשות באמצעות המחשב היא ארוכה ומרשימה. ובין הפעולות הרבות ורבות העצמה האלה יש גם פעולות רבות שיש בהן נזק אפשרי. הדיון באתיקה מתכוון בעיקר לאותן פעולות העלולות להזיק למאן דהוא, אבל להיחשב על ידי מי שעושה אותן לפעולות תמימות, ראויות, או אף מוצדקות. לעתים תכופות  נעשות פעולות כאלה על ידי מי שכוונתו ומהותו טובים – פעולות שתוצאתן הפרעה או נזק לאחרים – שגם כוונתם ומהותם טובה היא. הדיון באתיקה של מחשוב הוא דיון בסוגיות המוסריות העולות בהקשרים כאלה. אם להשען על הגדרתו של פרופ' כשר ל"אתיקה מקצועית",  הרי הדברים אמורים במה שבין הסף לרף: זיהוי הכיוון המוביל מן הסף המינימאלי אותו מניחה מערכת המשפט, במגמה השואפת אל רמת הרף האתי. 

בדברים הבאים אשתדל, לכן, להמעיט מעיסוק בבעייתיות, פעולות ואיומים מן הסוג הפשוט  יותר, זה שנמצא מתחת לסף המשפטי. פעולות שהן בעליל בלתי חוקיות, ואין לגביהן ספק שאינן ראויות, מוצאות מכלל הדיון כאן ב"אתיקה ומיחשוב". לא מאחר שאינן מעניינות, אלא מפאת הרצון להתמקד באזור הבעייתי והמעניין יותר שנמצא מעל לסף המשפטי אך (אולי) מתחת לרף האתי. נתעניין במיוחד ביחסים (מיוחדים?) בין הרף לסף בהקשר המיוחד של מיחשוב וטנולוגיה. 
כותרות החדשות, וגם השיח במערכות עבודה, חינוך ומשפחה , מלאים התייחסות לסוגיות מוסריות הקשורות למחשב. עם וסביב המחשב עולות שאלות אתיות מסעירות (ראה, למשל, את כרמי, 2000). שאלות הנוגעות לאחריות המתכנת לתוצרת ולתוצאת השימוש בה, קניין ומשמעותו, שוויון ואופני השגתו, מרות ואופני ההטלה שלה, הגדרת גבול והסגתו, הצבת מטרות חברתיות ומבנים היררכיים ואכיפתם.  יש משפחה שלמה של פעלים חדשים שנוספו לשפתנו כדי לתאר את ההפרות השונות של אתיקה:
Flame, Spam, Scam, Snarf, Spy, Swarm, Steal Identity, Cybersquat,  Hack, Crack, Phreak, DoS Attack, Bomb, Lay an Easter Egg, Blast, Rip
 רשימה כל כך ארוכה ומגוונת שכמעט מביך לנסות לצבור את כל הנושאים תחת אותה קורת גג.

אתיקה במחשוב: סוגיה פרופסיונאלית?

אנו דואגים לאחריות מקצועית. כנראה שהאתיקה המקצועית המפורסמת ביותר בדברי הימים היא האתיקה ברפואה, המיוצגת על ידי שבועת היפוקראטס.  בגרסתה הפופולארית, שבועה זאת מבטיחה “Primum, non nocere”  , כלומר "קודם כל לא לגרום נזק". אמנם הגרסא הפופולארית מסלפת מעט את הגרסא המדויקת המקורית והמלאה, אבל רוח הדברים ותדמיתם בציבור הם כאלה. שבועת היפוקראטס הפכה לסמל של לקיחת אחריות מקצועית. הלוואי ולכל הפרופסיות הייתה  אתיקה כמו זאת של רופאים. 

אלא שבמקצועות המיחשוב כנראה שהדברים מסובכים יותר. אין מקביל היסטורי לאישיות ולסמכות של היפוקראטס או לתפקידים וסימבולים האתיים ששבועתו מייצגת.  מערכת המושגים האתיים שהיפוקראטס הוריש למקצוע הרפואה הם רף גבוה אליו שאר הפרופסיות מנסות לשאוף. לאו דווקא בהצלחה. מתכנתים והחברות המעסיקות אותם נוטלים על עצמם מעט מדי אחריות לאיכות מוצריהם ותוצאות השימוש בהם. 

 ואף זאת: ככלל, אין (עדיין?) במקצועות ומעגלי המיחשוב מיסוד כמו בפרופסיות אחרות. אין סדרות של ערכים מגובשים, ואין מערכות הגבלות ואיסורים אתיים או כאלה הנטועים במסורת של גילדה, מן הסוג המקובל בקרב משפטנים או אפילו אצל רואי חשבון או מורים.  העוסקים במיחשוב, לפחות בחמישים השנים הראשונות של קיום מחשבים, הגיעו ממסלולי הכשרה שונים. רבים ממובילי המחשוב היו ועודם אוטודידקטים. היעדר המסגרת הפורמאלית היתה, לעתים, לערך בפני עצמו. מכאן שאתגר אתי גדול שהמחשוב צריך לענות בו הוא המהפכנות, כמעט אנרכיזם הטבוע בו ובמוביליו.

לפעמים נראה כאילו התרומה הפרופסיונאלית  הייחודית של תחום המיחשוב היא ללחוץ להתרת מגבלות אתיות. החיפוש אחר "הסדרה עצמית" הוא דוגמה לנסיון התמודדות פנימי של מקצוע המיחשוב עם לחצי הסדרה חיצוניים. ישנן אמנם התארגנויות  המנסות להשפיע על התודעה ועל התחיקה, אבל  אין במקצוע הזה גילדה חזקה ומוכרת כמו במקצועות אחרים.
סיבוך נוסף, א-פרופו כמיהה לערכים קלאסיים, מאריכי ימים וידועי שם כמו שבועת היפוקראטס, הוא הסיבוך הקשור בכך שמערכות אתיות מקצועיות (כמו המסגרת שתוחמת שבועת היפוקראטס) יכולות לתפקד בסביבות של בעלי מקצוע, בעלי הכשרה והשכלה, ולפחות מבוגרים. עורכי דין, מורים, רואי חשבון או מהנדסים יכולים לנסות לחקות את היפוקראטס ושבועתו בסביבתם הם.  בסביבות המחשוב, לעומת זאת,  הדברים מסתבכים כי קהל המשתתפים אליהם צריכה לפנות האתיקה, ועליהם היא נסובה, הוא קהל מגוון הרבה יותר. מיוצגים גם (ומספרית – בעיקר) כאלה שאינם בעלי הכשרה מקצועית או השכלה פורמאלית, וגם אינם בעלי תפקיד ספציפי במיחשוב. מאכלסים את שורות העוסקים במחשבים מיליונים שגם עכשיו לא משוייכים לפרופסיה, ואינם רואים את עצמם ככאלה. זהו תחום שיש בו הדיוטות רבים. המחשב והרשת פרוסים במרבית מקומות העבודה המודרניים, ובמרבית בתי האב של המעמד הבינוני ומעלה. הוא נוגע ברבים הרבה מעבר למעגל מקצועי. גם מקצועות הרפואה, המשפט או הצבא, נוגעים באנשים רבים. אבל בתחומים אלה יש מי שמזוהה כאיש מקצוע מתוקף תפקידו. בעל/ת המקצוע עוברים טקסי חניכה או "השבעה". יש להם מדים, דרגות וסמלים. לעומת זאת, גבולות המקצוענות במיחשוב פרוצות.  וככל שהן פרוצות יותר, ההזדמנויות לחדירה ואף פגיעה רבות אף הן.
יתרה מזאת, האתיקה של מחשוב (ויש אומרים גם הרבה מן הפעילות המאיימת בחריגה מן האתיקה) נוגעים לילדים. אחריותם (הפלילית או המוסרית) של ילדים ממילא נמצאת בערבון מוגבל. 

באופן לא מפתיע, מערכות הוראה וחינוך לילדים עוסקות באינטנסיביות בהנחלת ערכים מוסריים ואתיים הקשורים למיחשוב. ראה למשל אתר בחסות משרד החינוך http://noar.education.gov.il/nethics  או אתר  בחסות עמותת אשנב
http://www.amit.org.il/netika/ חומרים בנושא Netiquette  מרשת אמי"ת  http://www.amutat-eshnav.org.il או דבריה של נעמה כרמי       http://www.exego.net/arspoetic/86.asp   ואתר המוקדש לנושא על ידי ביה"ס התיכון בליך http://www.blich.ramat-gan.k12.il/ethics/  , ועוד.

חוק ומיחשוב
מחוקקים רבים ברחבי העולם, וגם המחוקק הישראלי,  זיהו בהופעת המחשב וברשתות המושתתות עליו משום הזמנה לפעילות. בעשורים האחרונים נוצר מומנטום של חקיקה.  נכנסו לספר החוקים מספר מרשים של חוקים ותיקונים לחוקים העוסקים במחשב. גם התנובות של תקינה ופסיקה ערות מאד. נוספו לספרי החוקים המערביים כרכים שלמים בנושאי פרטיות, אבטחת מידע, שמירה על המחשב ותכניו, חיובים וחובות החלים על בעלי מחשבים ומאגרי מידע, חוקים ודירקטיבות המגבילים  או ממריצים ממשלות, חברות וקונצרנים ופרטים בזכות הגישה והשימוש ב- ואל פרטים ותהליכים הנוגעים ללקוחות ואזרחים. (ראה למשל את מאגריהם המלאים והמאלפים של רביה, ו"פסקדין" 2003 ). המחוקק שלנו, למשל, מצא עצמו אפילו נדרש להגדיר בחוק "מהו מחשב"  (מכשיר אלקטרוני המבצע עיבודים אריתמטיים או לוגיים של נתונים, ומבצע יותר מארבע פעולות חשבון", חוק המחשבים, התשנ"ה). 


קצב החקיקה המיוחדת למחשבים רק הולך ומואץ. נוספים ונכתבים חדשות לבקרים חוקים בנושא הצפנה ובנושא האזנת סתר,  בנושא חופש המידע, וקבילותם של מדיה דיגיטאליים כאלה או אחרים לצרכים שונים כמו חתימה או עדות או מתן גט כריתות, בנושא פרטיות גנטית, בנושא חדירה למחשבים ובנושא טכנולוגיות של שכפול. שדות החקיקה, הפסיקה והאמנות הבין לאומיות של זכויות יוצרים נמצאים בתהפוכה מתמדת.

הטון של החקיקה בנושאי מיחשוב לפעמים נשמע, לאוזן לא משפטנית, נמרץ כל כך שהוא כמעט "לחוץ". יש אפילו מי שטוען שהחקיקה המערבית בנושאי טכנולוגיה גובלת לעתים בהיסטריה לא מבוקרת. 
ככלל, יש היסטוריה בעייתית בקשר שבין החוק לטכנולוגיה. מאז ימי גליליאו ועד משפט הקופים של ג'ון סקופס אנו רואים את המתח שבין שני המוסדות, החוק והמדע.  מן הנסיונות להסדיר בחקיקה את השימוש בטכנולוגיות של אמצעי המניעה ועד נסיונות דומים להגביל בחוק את השימוש בטכנולוגיות של הצפנה, אנו רואים שהחוק נוהג להתעמת ואחר כך לסגת מפני הטכנולוגיה. לעתים, החוק (וגם הנורמות שדחפוהו) מופיע בקול תרועה רמה ומתקפל  בקול דממה דקה. 
מטבעו, החוק מתנהל בכבדות גדולה יותר, ובכובד ראש. חידושים בטכנולוגיה אינם חייבים בבקרה של הסכמים קואליציוניים, קריאה מקדמית, ראשונה, שניה ושלישית.  ואילו החוק אינו מעמיד עצמו תמיד למבחן ההגיון או האמת. לא פלא שמדענים רבים מביטים במערכות נורמטיביות בחשדנות. ומאידך, החוק, המוסר, ומערכות האכיפה שלהם גם כן חוששים מן הכוח והאיום שבטכנולוגיה. דווקא לכן,  חשוב במיוחד הדיון האתי, כדי לחפות על הקיטוב. 
קודים אתיים

מי שמופקד על ניסוח כללים אתיים מטעמם של גורמים מקצועיים בתחום המיחשוב לא מתעלם מן הבעייתיות ולא שוקט על שמריו. נכתבו והופצו במהלך השנים האחרונות מסמכי קודים אתיים-מקצועיים למכביר: על ידי אגודות מקצועיות של מפתחי חומרה ותוכנה, על ידי  חברות בתעשייה, בידיהם של אגודות צרכנים ושל חוקרים אקדמיים, של עמותות פוליטיות ושל שומרי סף ערכיים וחינוכיים למיניהם. כך, למשל, יש קוד אתי ומקצועי מוכר ומגובש שנוסחו בידי איגוד ה ACM, (the Association for Computing Machinery), קוד של איגוד הספרנים והספריות (ה ALA ),  וקוד אחר שאומץ על ידי ה AITP (The Association of Information Technology Professionals). 
ה IEEE :    (Institute of Electrical and Electronics Engineers) אימץ כבר ב 1990 קוד אתי קצר, הכולל עשרה דיברות להסדרת שאלות מוסריות הנוגעות לפעילות המקצועית של חבריו. שמונה מן הדיברות מנוסחים בלשון שלילה כמעט תנ"כית (thou shalt not!). הן אוסרות (1) להזיק לאחרים או (2) לעבודתם הממוחשבת. הן אוסרות (3) להציץ בקבצים של אחרים (4) לגנוב באמצעות מחשב (5) לתת עדות שקר באמצעותו (6) להשתמש בתוכנה שתמורתה לא שולמה, (7) לנצל משאבי מיחשוב של אחרים בלא רשות ותמורה (8) לעשות שימוש בקניין רוחני של אחרים. רק שני הדיברות  האחרונים הם פוזיטיביים, הם (9) מחייבים את המשתמש לשקול את המשמעויות החברתיות של שימוש במחשב, ו (10) לכבד בני אדם אחרים. (ראה White, 1994).

בהקשר הספציפי של האינטרנט צמחו גרסאות שונות של "נטיקט" (netiquette)   – אתיקה מיוחדת לרשת (ראה למשל Shea, 1994 ). בקצהו האחד הנטיקט היה למעין מדריך הליכות ונימוסין. במובן אחר הנטיקט הוא כלי ניהול והסדרה קריטי בעבודה ובארגונים (ראה Zeldes, 2001). 

יש גם מאמץ המוקדש להסדרה בקוד אתי של המחקר המדעי העושה שימוש במיחשוב ובאינטרנט. ראה למשל את מנשר העקרונות האתיים שפותח על ידי ה Association of Internet Researchers (AoIR) . מדעני מחשב הקימו את ה CPSR  : אלה מנסים מודל של הסדרה עצמית ופועלים למען אחריות חברתית, סוגיות החברה האזרחית, חופש הדיבור, הצפנה, נגישות, פרטיות, קניין רוחני, וכיו"ב  (ראה את קרניאל, 1999, CPSR, 2003). בצידו של ה CPSR  פועלים ארגונים ממוקדים יותר כמו ה Electronic Frontier Foundation (EFF), Electronic Privacy Information Center, Loka Institute, Computer Ethics Insititute,  ועוד ארגונים רבים אחרים. 
ה IEEE    וה ACM זיהו בשנה האחרונה (2003) צורך מחודש בניסוח קוד אתי נוסף, משותף לארגונים הנפרדים. קוד זה, מעין גולת כותרת (לפי שעה) של החשיבה במעגלים מקצועיים, מסכם ומעצים את הגישה של מרבית המסמכים שבעבר. הקוד מנוסח במעגלים קונצנטריים מצטמצמים של מחוייבות והתחייבות. הוא מציג סדרת עקרונות, ההולכים מן הכלל אל הפרט. התנהגות והחלטות המתחייבים לקוד ישאפו להכיר (1) בצרכי הציבור (2) בצרכי הלקוח והמעסיק (3) בהתייחסות לאיכות המוצר והשרות (4) בשיקולי יושר ושכל ישר (5) בנאמנות לעקרונות ניהול ו (6) לערכים מקצועיים (7) בהגינות ותמיכה בעמיתים וקולגות ולבסוף (8) מתוך דאגה לאמינות, מהימנות ופיתוח אישי ועצמי. 

המפורסם מכל הוא הקוד הקלאסי שניסח באופן ספרותי איזק אסימוב, כשכתב את "חוקי הרובוטיקה". בהתמודדות עם מצבים דמיוניים ובספרות הבדיונית הקלאסית שחיבר כבר בשנות הארבעים של המאה הקודמת, אסימוב שירטט את מתווה האחריות והשיקולים האתיים-מקצועיים המאפיינים קוד אתי מקצועי בכלל (לא רק בעולם המחשוב). לנוחות הדיון נחזור על חוקי הרובוטיקה הקלאסיים של אסימוב:

1. רובוט לא יפגע באדם וגם לא ימנע ממעשה באופן העלול לפגוע באדם

2. רובוט ישמע להוראות אדם, אלא אם ההוראות גורמות למעבר על החוק הראשון לעיל

3. רובוט יעשה הכל לשמור על שרידותו הוא, אלא אם בשמירה זאת יגרום למעבר על החוק הראשון או השני לעיל

כחלוף עשרות שנים מחיבור שלושת החוקים של אסימוב, ולאחר שכבר שולבו בספרים וסרטים רבים והיו מפורסמים בכל העולם ונחלת הכלל, וגם לאחר שכבר היה ברור שאפשר להחליף "מחשב" במקום ה"רובוט" המוזכר בחוקים האלה, נזכר אסימוב להוסיף חוק נוסף. הוא קרא לחוק החדש חוק "האפס", ללמדך שזהו חוק קודם ויותר חשוב משלושת החוקים הראשונים. התגלית המאוחרת של "חוק האפס" של אסימוב, והעובדה שניתנה לו קדימות על פני שלושת החוקים האחרים, מלמדים גם הם משהו על ההתלבטות  האתית המתרחשת בנקודת המפגש בין טכנולוגיה, אנשים, ואתיקה. רק בשנת 1985 אסימוב חוזר ומנסח: 

0. רובוט לא יפגע באנושות, וגם לא יתיר שמתוך מחדל או אי-עשייה תיפגע האנושות. 

כמו במקרה של החוקים שנוסחו קודם, חוקים 1-3 הוכפפו מעתה בהתניה לחוק האפס. ובעצם, הסאגה של חוקי הרובוטיקה של אסימוב מסכמת בצורה יפה את התפתחותם ותוכנם של קודי האתיקה במיחשוב, כפי שהם מוכרים לחוגים המאורגנים המקצועיים.
מה, אם בכלל, הן נקודת ההשקה בין הקודים האתיים, מערכת החקיקה האינטנסיבית והנמרצת, והמציאות?

מה  מיוחד במחשב (לעניין האתיקה)?

בסדרה זאת (של הרצאות, פרקים) יש עיסוק נפרד באתיקה ועסקים, אתיקה ומשפט, אתיקה ותקשורת. אבל רק פרק אחד מוקדש להשלכות האתיות של מכשיר מלאכותי: המחשב הוא המכשיר היחיד לו יועדה כאן התייחסות אתית נפרדת. 

ספרי הלימוד בתחום המיחשוב וניהול מערכות המידע מכילים המלצות אתיות. ההמלצות נשענות על עקרונות קלאסיים,  מן הסוג שאפשר לצפות להם. מוזכרים בין השאר העקרונות הצפויים והמקובלים בספרות העוסקת במוסר. 

· מוסר העמים (האוניברסאלי) – בכל צומת אתית בחר את הנתיב המוצע על ידי ערכיך וערכי הקהילה שלך (ראה גישה דיאונטולוגית, בהמשך)
· המוסר הקאנטיאני, (Immanuel Kant’s Categorical Imperative)  על פיו מעשה הוא קביל וראוי מבחינה אתית אם אותו מעשה יהיה קביל כשייעשה על ידי הכל.
· "ואהבת לרעך כמוך", או בלבוש הלועזי / נוצרי של "כלל הזהב" :  אל תעשה לאחרים את השנוא עליך, או עשה לאחרים רק את שתרצה שיעשו לך. 
· מוסר התועלת, ה Utilitarian Principle  המעשה האתי ביותר יבחר על פי חשבון סך התועלות
· מוסר דיאונטולוגי – על פיו התוצאה של הפעולה אינה חשובה, והשיקול האתי הוא שיקול פנימי, של זכויות פנימיות ובסיסיות. למשל זכות לפרטיות, או לאוריינות.  
· מוסר אריסטוטליאני – השם את יהבו על מצוינות, חשיבה ורציונאליות כערכים אתיים עליונים. 
(ראה, למשל,   Reynolds, 2003, Laudon & Laudon, 2003  ואת Ermann and Shauf 2003).

האם פתרונות אתיים אוניברסאליים אלה מתאימים לסוגיות של  מיחשוב, או שהם "שאולים" מעולמות תוכן וחוויה כלליים, ואין בהם התאמה מיוחדת  למיחשוב? ואולי כלל לא נחוצה התאמה שכזאת? 

מה (אם בכלל) יש בו מיוחד במחשב?  מה במחשב מעלה כל כך הרבה מחשבות ורגשות מוסריים? אחרי הכל, המחשב הוא  מכשיר שהיה אמור לעשות את החשיבה בשבילנו. והנה, ואולי במקום להחליפנו ולהקל עלינו, הוא דווקא מעורר מרבצן מחשבות קשות ומטרידות. במקום שניהנה מהקלה בעומס החשיבה המוטל עלינו, בני האדם התבוניים, אנו נקראים בעטיו של המחשב לדון בסוגיות אתיות, ואולי אף כאלה המיוחדות לו. והמחשב עושה זאת – מעורר שאלות אתיות --  כך נדמה, יותר מעצמים מלאכותיים אחרים. האמנם יש מקום לאתיקה במיחשוב יותר או אחרת משיש מקום מיוחד לאתיקה של מכונית או של מטוס, לאתיקה של מיקרו גל או של מזגן אוויר, מכונת כביסה או מכונת דפוס?

לא שהמכונית או המטוס, המיקרו-גל או מזגן האוויר, מכונת הכביסה או מכונת הדפוס עולים פחות, נפוצים פחות, או אפילו משפיעים על חיינו פחות. ראוי גם להכיר שהרבה מן ההמצאות והמכשירים האלה, כמו המחשב אם לא יותר ממנו,  יצרו מצע להתפתחות של תעשיות שלמות, מקצועות (פרופסיות) ונישות תרבותיות. חשיבותם הכלכלית והחברתית של חלק מן העצמים האחרים שהזכרתי איננה נופלת מזאת של המחשב. אז למה דווקא המחשב  מעורר רגישות גבוהה יותר? האם ייחודיות זאת מייצרת גם בית גידול ייחודי לשאלות אתיות מיוחדות ושונות?

אפשר שייחודיות אחת של המחשב נעוצה בחדשנות. יש המדברים על ספר-אלקטרוני (digital frontier), מקום בו החוקים עדיין בהתהוות. הסדרה, נורמות וכללים שמקורם מסורת לא יתכנו (עדיין) כי עוד לא הצטבר מספיק נסיון. עוד לא התחככו בו ובמצבים שהוא יוצר מספר מספיק של דורות. ובינתיים – יתכן שבמקום סדר יש מצב פרוע. האם גילו הצעיר של המחשב והיותו של המחשב המצאה וחידוש הם, לבדם,  ההצדקה לבחינה מחודשת, נפרדת ואחרת של אתיקה? 

החדשנות וההמצאה כרוכים גם בתכונה של כוח קסם -- המגיה. לפני עשרות שנים, עוד טרם שחר תקופת המחשב, נדרש לשאלה זאת  סופר המדע הבדיוני הנודע ארתור סי קלארק. קלארק טבע את ההבחנה שטכנולוגיה מתקדמת מתאפיינת בכך שהיא מטילה צל מאגי, מטאפיזי על כל רואיה. טכנולוגיה תיחשב מתקדמת, כך אמר קלארק, באשר   לא נתן להבחינה בינה לבין קסם. 

Any sufficiently  advanced technology is indistinguishable from magic, Arthur C. Clarke  

נזכיר את "פנס הקסם" בימיו הראשונים של הקולנוע, את ה "מג'ימיקס" שבמטבח, ואת ה"פלאפון" בן זמננו. עולם הקסם הוא כמובן עולם בו החוקים המקובלים אינם שרירים. עולם בו אנו קצת יותר משתאים, מבולבלים ומפוחדים. הרטוריקה של קסם זועקת  ליצירה של מצפן ומצפון אתיים חדשים. אז תשובה ראשונה לשאלה מה מייחד את המחשב מן המלאכותי האחר הוא היותו של המחשב טכנולוגיה חדשה, מתקדמת, הנתפסת (ומשווקת) לעתים כמאגית. 

אבל האמת צריכה להיאמר שהטכנולוגיה של מיחשוב כבר איננה חלוצית כשהיתה. הועם מעט זוהרו של החידוש. פחת מעמדה של הטכנולוגיה המיחשובית דווקא,   לפחות בהשוואה למקום שתפסה בעשורים קודמים, ולטכנולוגיות אחרות שמופיעות עכשיו. באלף החדש חזית הטכנולוגיה כבר "נכבשה" בידי-- או לפחות נחלקת עם-- הביו טכנולוגיה, הפיזיקה הקוואנטית ועוד. אז מקור ההצדקה לעיסוק נפרד באתיקה של מיחשוב איננו יכול להיות יותר נטוע רק בחדשנות המופלגת של טכנולוגיה, עד כדי מגיה. באופן יחסי מחשבים הם כבר משחק ילדים, נגישים כמעט לכל כיס, וזמינים בכל מקום. נפיצות זאת מחזקת את הצורך לשאול על האתיקה שבהם ובשימוש שבהם. אבל היא גם מחזקת את השאלה בדבר אתיקה מיוחדת. שכן לכאורה, אם המחשב הוא דבר יום ביומו, מדוע שלא יחולו עליו כל - ורק החוקים וגם אתיקה של הכל ושל חולין?

אני אנסה לטעון כאן שצריך  לייחד דיון אתי נפרד למחשב גם מעבר לתופעות של חידוש שמטבען נמוגות לאחר זמן. יש כאן יותר מ novelty effect.  בין השאר, המיוחד למחשב ולרשת קשורים
(1)  לעובדה שמושא פעולתו של המחשב הוא מידע, 
(2)  למצבי הצבירה והשינוע הדיגיטאליים,   
(3) לאינטראקטיביות, 
ו (4) לטופולוגיות חדשניות שהמחשב והרשת מאפשרים ומיישמים במערכות אנושיות כמו ארגונים, חברות עסקיות  ומערכות מסחר ופוליטיקה. 
בפסקאות הבאות אנסה לפרוס את התכונות המייחדות ואת  המחדש בתכונות אלה, ואנסה לקשר את החידוש שבהם לסוגיות אתיות. 

מושא פעולתו של המחשב הוא מידע

מידע הוא ישות מעניינת, פרדוקסאלית וחידתית במובנים רבים. מידע נושא תפקידים מרכזיים בהוויית חיינו. ברור לכל שהוא חשוב ויקר ערך, אבל הוא איננו מוחשי, ערכו מתבהר לעתים קרובות רק בדיעבד, הקושי בייצורו אינו דומה לקלות השכפול שלו, ולעתים תכופות נדמה לנו שדווקא יש לנו יותר מידי ממנו (היצף ולא חוסר).
מידע הוא חומר גלם, תנאי דרוש ונחוץ לקיום יום יומי ולפעילות כלכלית, חינוכית, חברתית. המידע מהווה קלט הכרחי כמעט לכל. אבל באותה עת, מידע הוא גם הפלט העיקרי של פעילות כלכלית מודרנית. אחוזים ניכרים, הרבה למעלה מ 50% מכלל המועסקים במשק מודרני, מייצרים לפרנסתם מידע. הערך המוסף העיקרי של רובנו – מורים, מנהלי חשבונות, אמנים, מהנדסים, פקידים, מנהלים – מי לא? הוא בסך הכל מידע. 

מחד אין למידע צורה מוחשית יחידה, ואין הוא "מוכל" באופן פיזי אחיד ויחיד. ומאידך, המידע הולך ותופס מעמד מרכזי יותר ויותר באורחות חיינו. כך, המידע שחשיבותו הכלכלית רק הולכת וגוברת הוא גם יישות שקיומה ערטילאי, קשה לתפיסה ובלתי ניתן לביטוי פיזי. המחשב והרשת הם כלי הייצור, האחסון והשינוע למידע, שהוויתו שונה ממרבית הדברים אותם ייצרנו, אחסנו או שינענו אי פעם בעבר. 

ייצור מידע כלשהו (למשל בנייה של תכנית הנדסית , חריזה של  שיר, כתיבה של מדריך למשתמש, הפקה של תחזית כלכלית, או הלחנה של מוזיקה)  הוא תהליך קשה, מסובך ויקר. אבטחת איכותו של המידע קשה, יקרה ומסובכת לפעמים עוד יותר. אבל העתקתו  של מידע נעשית בקלות רבה. העתקה של התכנית ההנדסית, שינון וחזרה על החרוז, שכפול המדריך למשתמש באמצעות מכונת צילום, הפצה של התחזית הכלכלית בדואר אלקטרוני, או העתקה של קטע המוזיקה כולם קלים, זולים ונוחים. יש קלות בלתי נסבלת של העתקה של מידע. 

בעיתויים רבים, הרבה מהם עיתויים ממוחשבים, אנו חשים עודף של מידע. יער המסתיר את העצים. אז איך זה שמה שנחשב יקר ערך, אולי אף מרכז חיינו הכלכליים, מהווה פתאום נטל?

המחשב מכתיב מצבי צבירה ושינוע דיגיטאליים

המידע שכפי שהסכמנו הוא חשוב כל כך; היה עד לא מכבר מיוצג באופנים פיזיים. מידע לבש את הצורה של קול אנושי, מודפס על גבי נייר, או חקוק בסלע, צרוב בצלולואיד, חרוץ בבקליט או שמור בזכרון ביולוגי. בכל אלה, המידע היה אגור באופנים פיזיים, באטומים ובייצוג אנלוגי.

ואילו עתה, הדיגיטאלי הולך ומחליף את האנלוגי. המעבר מן האנלוגי לדיגיטאלי משפיע על תפיסת העולם, אורחות החיים, גבולות הקניין ועצם הקיום. הסיב והאות האופטיים דוחקים את הערוץ האלקטרומגנטי. הספרה הבינארית (סיבית, או bit) חשובה ונחשבת יותר מן האטום. המסר הדיכוטומי, הבינארי הולך ותופס את מקומו של הגל. בעולם דיגיטאלי הדיוק מחליף את הרצף, והסמל מחליף את המוחשי.   

ועם דחיקת האנלוגי, הרצוף והממשי והחלפתם בדיגיטאלי, הבדיד והסמלי  עולים וצפים ההעתקה המייצרת עותק זול, מהיר ומדוייק. עותק  דיגיטאלי. בעידן הדיגיטאלי העותק איננו נחות בשום צורה או תכונה מן המקור. אין  מבדיל ביניהם. העותק איננו מאבד מאיכותו בעת  ההעתקה או מהעתקה להעתקה. 
כאשר ניקולס נגרופונטה  טבע את המושג "להיות דיגיטאלי" הוא התכוון למשמעויות הפילוסופיות והערכיות של הופעת הדיגיטאליות. מאז הופעת ספרו Negroponte, 1995)   ( בתחילת שנות התשעים, אנו נחשפים לעוד אספקטים מואצים ומתרבים של שינוי ערכי הכרוכים בדיגיטאליזציה של הכל. מה שנגרופונטה כינה עידן הבתר-מידע (the post-information age)  יכול להיתפס כעולם מבטיח, אטרקטיבי, אמיץ וחדש. או שהוא יכול להיתפס כעולם חשוך ומאיים, חדש מפורר ומבודד. מכל מקום, וללא תלות באופטימיות או בפסימיות, גם האוטופיסטים וגם הדיסטופיסטים שבינינו רואים את שורש השינוי בדיגיטאליות. אתיקה של מיחשוב היא האתיקה המתהווה של עולם דיגיטאלי. 
המחשב והרשת מתאפיינים באינטראקטיביות (כלומר חברתיות)
הסוג הנפוץ ביותר של מחשב נקרא בשפת העם "מחשב אישי". לא בכדי, וגם לא בדין. 

מדוע לא בכדי? כי אנו משקיעים במחשב אלמנטים אישיים, אינטימיים רבים. לא רק ההתאמה האישית והבחירה המוקפדת, אלא גם האכסון של מידע רגיש, חשוב וייחודי וגם היותו של המחשב עד ושותף נוכח ברגעים ובפעולות החשובים לנו ביותר. המבנה הפיזי של מרבית המחשבים מרמז על היותו "אישי" – מקלדת מותאמת לזוג ידיים, מסך מותאם ומקורב מאד לזוג עיניים, וכיו"ב. 

ומדוע לא בדין? השם "אישי" אינו מוצדק מאחר שמרבית השימוש שלנו במחשב איננו שימוש אישי, אלא דווקא שימוש המכוון אל אחרים, ועמם. עבור מרבית האנשים המחשב הוא צוהר לעולם וחיבור לזולתם. באמצעותו נכתבים מכתבים ומסמכים, דרכו נשלח ומתקבל דואר, על ידיו מתנהלת פעילות חברתית. מסך המחשב הוא החלון דרכו צופים לא רק על חשבון הבנק, אלא גם על חדשות, ספורט, מזג האוויר ובאופן גובר והולך על הקהילה והמשפחה. אנשים מוצאים את בני זוגם באמצעות שידוך או חיזור ממוחשבים. הורים וסבים באים במגע עם ילדיהם ונכדיהם. מורים ומנהלים עוקבים אחר תלמידיהם וכפיפיהם, נותנים כתף ועצה, וגם מפקחים או שולטים באמצעים ממוחשבים. 

המחשב, אפשר לסכם, הוא הרבה פחות "אישי" מ"חברתי". הוא פחות אישי מן הטלוויזיה או הרדיו. לטוב ולרע, המחשב הוא מרכז אינטראקציה. מקובל ומובן תפקידו הקוגניטיבי – חשיבתי של המחשב. כל ילד יודע (ואף נרמז בשמו של המחשב) שזהו כלי המסייע לחשוב - ליצור ולאגור מידע. ומה יותר אישי מחשיבה? אבל צריך להבין שלא פחות מרכזית היא פעולתו החברתית של כלי זה. מידת ההדדיות שהוא מאפשר או מונע, מידת האינטימיות שהוא מוסיף או גורע, הם מאבני הבניין המרכזיות למהותנו החברתית, ולא רק האישית. 

המחשב  איננו בהכרח מתוחכם יקר, יוקרתי או משמעותי יותר מן המכונית או המיקרו-גל, מן המטוס או מכונת הכביסה. אבל הוא החלט חברתי יותר. מעתה, במקום שנאמר "מחשב אישי", נחשוב על מכשיר תקשורת חברתי.  ובהיותו חברתי, השאלות האתיות הנוגעות לו מורכבות ומעניינות יותר מאלה המתייחסות למכשירים אחרים. 

המחשב והרשת מאפשרים טופולוגיות פריסה ושליטה חדשניים

לא רק שהמחשב הוא אינטראקטיבי, כלומר חברתי, אלא שיש לו השלכות ניהולית ופוליטיות. המחשב והרשתות שהוא יוצר ומנהל גם מגדיר את מבני השליטה ופריסות התקשורת. המתווה של מחשב ורשת בארגון, קהילה, משפחה או לאום משרטטים את מערכות היחסים והתקשורת האפשריים. הם גם מצביעים על דפוסי הזרימה, החליפין וההשפעה ההדדיים שיתקיימו, ועל אלה שרצויים. טופולוגיות חדשות מארגנות גם את המידע וגם את האנשים המחליפים ומעבירים ביניהם מידע בתצורות ורשתות מסוגים חדשים. לתצורות אלה יש משמעות רבה לגבי יחסי כוח, קווי דיווח, נגישות וקשר. 
מרכזיותו של המחשב בפעילות אישית ובין אישית מעצימה את החשיבות של הסדר וההסדר שהמחשב מכתיב. ומתוך שהמחשב יכול  לנהל הסדרים  שונים ממה שהיה מקובל בעבר, הוא מעלה פיתוי להיפוכים ופגיעה בסדרי עולם.  נזכיר במפורש רק שלושה פיתויים שכאלה: ההיפרטקסט, מיתוג המנות, ומה שמכונה peer-to-peer (או עמית לעמית). 

הייפרטקסט: המחשב מאפשר לארגן טקסט בצורה הייפרטקסטואלית. פתאום יש אלטרנטיבה לשיטה הליניארית, המוכרת מאז ומתמיד. כבר לא ברור שהכל מגיע בעתו, בשורה עורפית. לא לכל דבר עת נקובה. וגם עת נקובה שונה מאדם לאדם. ההייפרטקסט מעביר כוח מן הכותב אל הקורא. הוא מכפיל מעריכית את מספר המובנים האפשריים של כל מסר. הוא מציב, לכן, שאלות אתיות חדשות, בעולם בו "עריצות הכותב" מוחלשת. 
מיתוג מנות: המבנה של חלק מרשתות המחשב והאינטרנט בראשן הוא מבנה עוקף מרכז. מיתוג מנות הוא חידוש טכנולוגי שהביאו המחשב והרשת. באמצעות רשתות ממותגות מנות (packet switched) יש פחות מקום ופחות עצמה לגורמי סמכות כמו צנזור, פוליטרוק, תחנת שידור, רועה רוחני, או אפילו מרכזיית טלפון. מסרים ופקודות, עיבודים ותוצרים עוברים בין קצוות הרשת ללא פיקוח, הכוונה או אפילו ידיעה של מרכזים. וכתוצאה, יש פוטנציאל של קריסה של מנגנוני שליטה מסורתיים. מתוך מיתוג המנות עולה קריאת תיגר בנושאים פיננסיים ומוסריים, פוליטיים וחינוכיים. אתיקה חדשה צריכה לתת תשובה אחרת במצב בו המרכז אוחז בפחות מושכות. ברשתות מסוג Peer to Peer  (רשתות עמית לעמית): הביקוש לאתיקה חדשה מקבל משנה תוקף כי כל אחת מתחנות הקצה (במקרה של האינטרנט מדובר במאות מליונים) הופכת מוקד כוח וצבירה אוטונומית. נוצרת (לפחות בכוח) תופעה הקרויה Disintermediation –("פיחוס"), על פיה המחשב והרשת מקצרים ועוקפים היררכיות (Rafaeli and Ravid, 2003) . 
לסיג קורא לתופעה הזאת קוד (Code). בסביבה של שינויים רבים, תכופים ורבי עצמה, גם הוא טוען שההסדרים הנורמטיביים, החוקיים והחוקתיים הוותיקים אינם יכולים לעמוד בפרץ החידושים המבניים. (Lessig, 2003) 
לסיכום, כיון שמושא פעולתו של המחשב הוא מידע, והוא מכתיב למידע העובר דרכו תכונות  דיגיטאליות,  מאחר שהמחשב מתייחד באינטראקטיביות שבו ובמשתמשיו, ובגלל  טופולוגיות התקשורת והשליטה המהפכניות שהמחשב מאפשר ומביא לעולם האינטראקציה הבין אישית, נוצרים בעטיו וסביבו מצבים חברתיים ובין אישים מסוג חדש. מצבים חדשים אלה מעלים שאלות אתיות מיוחדות. 

הספרות הפופולארית והמדעית מלאה בסיפורים ומשלים על התלבטויות מוסריות ואתיות הכרוכות במחשב וברשת.  למשל, 

*  כבר עשרות בשנים אנו מתלבטים בשאלת הגניבה של תוכן ותוכנה ובפרדוקסים (לכאורה) של בעלות על תוכנה ותוכן (ראה, למשל, את רפאלי ורבן, 2002). יש שונות רבה בהערכות, והנושא קשה למדידה, אך ברור שהשימוש במחשב מלווה בכמות אדירה של שימוש לא מורשה בתכנים ובתוכנות, ובגניבה של תוכניות, טקסטים, סרטים, תמונות, מוזיקה ומה לא. בשדה החינוך בכלל, ובהשכלה הגבוהה בפרט, מתחוללת רעידת אדמה זוטא בכל הקשור לזכויות יוצרים. "ההעתקה וההדבקה" נעשו כה קלים עד שאין כמעט יכולת לעמוד בפרץ. ה"פלגיאט" נעשה כה קל (רק צריך לעשות "העתק והדבק",  Ctrl-X Ctrl-V). יש רבים שכבר ויתרו על המאבק. הטיעון האתי והקריאה לאכיפה הולכים ומתחלפים בקריאה לעדכן את חוקי זכויות היוצרים. 


האם יש יסוד לחשש שאצלנו, בישראל, יש יותר התנהגות לא חוקית לא אתית שכזאת?  האם יש שונות בין תרבותית בנפיצות הנוהג לגנוב? האמנם "מדינה של דיסקט אחד" אנחנו? האם זה מצב המייחד אותנו והאם עצם היותנו כאלה צריך להיחשב בעיה אתית בפני עצמה? 

ומאידך, היש איזה שהוא ערך בטענות ההתגוננות של גנבי תוכנה ש"צרת רבים חצי נחמה" – הרי "כולם עושים זאת", ואם כולם עושים זאת אז "זה לא כל כך נורא", ו"בכלל, גניבת תוכנה או תוכן הם פשע ללא קרבן"?  היתכן שהטכנולוגיה ואפשרויותיה יוצרות מציאות וערכים חדשים בתחום הזכות לקניין ולבעלות על תוכן? 

אולי, בכלל, בהקשר של בעלות על ידע, הסף והרף מחליפים מקום. בעוד שבשאר הסוגיות, הרף האתי מוצב במקום גבוה מן הסף המשפטי, היתכן שבהקשרים מסויימים, אולי אלה של טכנולוגיה, הסף האתי צלל אל מיקום נמוך יותר מן הרף המשפטי, והאתיקה נרתמת או מנוצלת להסביר ולתרץ פרצות והנחות בעקרונות המנחים התנהגות המשתמשים?  

* אנו חושבים רבות על היבט אתי אחר של בעלות על מידע והעברתה .  במרבית התרבויות התעוררה בשנים האחרונות ההכרה שהמיחשוב וכוחו אינם מחולקים במידה שווה. יש "פער דיגיטאלי". אולי אפילו מספר פערים דיגיטאליים. בין שכבות סוציו-אקונומיות, בין קבוצות אתניות, מעבר לתהום המגדרי, ובין תרבויות, ארצות ויבשות. יש מחלוקת לגבי מידתם של הפערים האלה, מחלוקת קשה לגבי מגמות ההתפתחות (צמצום או הרחבה) של הפערים, ומחלוקת קשה עוד יותר לגבי התפקיד אותו ממלאים או יכולים למלא הטכנולוגיה עצמה בפתיחה, יצור או גישור על פני פערים אלה. מכל מקום, הרבה מן הדיון בפערים דיגיטאליים רצוף הנחות אתיות חבויות. האם עצם הגישה לכוח המחשוב היא זכות בסיסית, דומה מבחינה אתית לזכויות אוניברסאליות לקיום בכבוד, למזון וקורת גג, לידיעת קרוא וכתוב? האם אנו מניחים שיש  הזדמנות מובנית במחשוב לגישור על פערים? האם נכון שההעתקה והשינוע הזולים והמהירים של תכנים, אותם מאפשרים המחשב והרשת, מעמידים בידי מי שרוצה לגשר על הפערים גם הזדמנות וגם ציווי לנצל את ההזדמנות? אותן העתקה ושינוע מהווים איום אתי ומוסרי שזה עתה הזכרנו – הופכים עורם פתאום והנה הם מצילים אותנו מפח אתי אחר.


*  אנו מתלבטים בשאלות של מהות פעולה אנושית וחברתית, הזהות האישית, ההשתייכות הקבוצתית, וגבולות האחריות והריבונות כפי שהן באות לידי ביטוי בתקשורת מתווכת מחשב. בתחילת שנות התשעים, עם הופעת האינטרנט ככלי ציבורי, עולם המחשוב געש סביב מקרה המבחן הזכור כמקרה האונס הוירטואלי. המקרה של Mr. Bungle   היה ארוע בו התבצעה אלימות מקוונת, וירטואלית. ניצול יכולות ממוחשבות ווירטואוזיות טכנית אישית איפשרו לבריון מן הסוג הישן לבצע תקיפה מסוג חדש, ואגב כך לרמוס זכויות ורגשות. הקהילה הווירטואלית, בצעד כנראה תקדימי אבל כזה שבהחלט היו לו הדים וממשיכים, התארגנה אף היא ו"לקחה את החוק בידיה". יש כאן מקרה ייחודי של אתיקה (ולא מערכת ליגאלית) היוצרת לעצמה שיניים ומפעילה סנקציות. ההתלבטויות שעורר הארוע עסקו, בין השאר, בשאלת ההגדרה של אלימות בסביבות בהן אין קשר פיזי, הגדרת האחריות הפלילית בסביבה בה מטושטשות הן הזהויות והן הפעולות, ובשאלת סמכות השיפוט בסביבה בה הקהילה השופטת והאוכפת איננה חופפת בהכרח לריבונות טריטוריאלית. (ראה , למשל, את Giordano, 1998, Mackinnon, 1997, 1998 ). הלקחים מן האירוע ההוא מהדהדים עד ימינו בהקשר של אפשרויות הריסון של אלימות אחרת – אלימות ה Spamming והוירוסים. הדיון האתי בהקשר של בריונות וירטואלית צריך להתמקד בשאלה האתית של ההבדל בין מציאות לשאינו מציאותי. 

* אבל בריונות בסביבה ממוחשבת איננה רק בריונות ווירטואלית. נזכיר לפחות שלוש רמות בהקשר של דיון אתי במה שנקרא " hacking" 


· (1) יש כמויות לא מעטות של אלימות ממוחשבת, המכוונת כנגד מטרות לא וירטואליות. בריונות וונדליזם ביצירה והפצה של וירוסים, בפריצה לתוך מערכות מחשב, בחדירה למאגרי מידע,  וכיו"ב.    (  Spafford, 1997 )  המימד האתי כאן כולל את העובדה שיש בין המעוללים את המעשים האלה הנחבאים מאחורי טענות משובת נעורים, אבל יש גם כאלה המוצאים טעמים אתיים המצדיקים ואף מעודדים התנהגויות נלוזות שכאלה.  
· (2) יש האומרים כי מעבר לאלימות האמיתית, של "האקרים", פרחחים ומזיקים קיימת גם שכבת נזק שמקורה בהיסטריה ופחד מן ההאקר, שהן מעבר למה שמוצדק ונחוץ.  נדרשת רמה של אומץ ציבורי כדי להזכיר לציבור שצריך לשמור על פרופורציות, ושלא כל מתרברב הוא גם מבצע. נוצר מעין אתוס של גאוות יחידה בין פורצים. מי שמשתמשים ביכולות פריצה כדי לפגוע, למשל באויב בסכסוך לאומי ובמחשביו, או בחברה מסחרית לא אהובה ובמתקניה, זוכה לתהילת "רובין הוד". 
· (3) ברמה האתית מעניינת ביותר העובדה כי קיימת תרבות ונורמה מושרשת עמוק, המקדשת את ה"האקינג". מתחילת שנות המחשב ועד ימינו אלה, היו אנשים שנשאו בגאווה את השם "האקרים" . אנשים אלה רואים ב"האקינג" הלא-פוגעני והלא-אלים מקור לגאווה, ואף מושא לטיעוני עליונות אתית. (ראה את ה Hacker Dictionary  של Steven Levy). יש אף המרחיקים עד הצדקה של ועיסוק  ב"האקינג" מגוייס. אלה מנדבים את כישוריהם בתחום התכנות לכאורה לטובת המדינה או למען ערכים פטריוטיים ( ראה Denning, 2000 ) וגם אצלנו בישראל היו תופעות כאלה. סביבת ה"האקרס" וה"האקינג" היא אולי הסביבה בה בולט ביותר טשטוש הקו האמור להפריד את החוקי מן הלא חוקי. אולי רק האתיקה היא המציעה קרן תקווה בסביבה ערפילית שכזאת.
ראה כתבי עת כמו 2600, Phreak, Phrak, Journal of American Underground Computing  
* אנו מתעניינים בחופש הדיבור והזכות לדעת ובגבולותיהם, כפי שהמחשב והרשת מעצבים אותם. תשומת לב ציבורית רבה ניתנה לנסיונות תחיקה ופסיקה סביב שימוש ברשת האינטרנט על ידי קבוצות קיצוניות ובשרות אידיאולוגיות בזויות ומסרים לא רצויים. עד כמה ניתן, ראוי או אפילו אפשר להגביל שימוש שכזה? האם יש לרסן את ההפצה היעילה והמהירה כבזק של מידע, המתאפשרת על ידי אמצעי המיחשוב? מי, למשל, זה האוחז בצידו היותר אתי  בוויכוח על ניהול הגישה לתכנים בספריות ציבוריות? הקיטוב הולך ומעמיק בסוגיית תכולתן ואפשרויות הגישה הממוחשבות שספריות ציבוריות מאפשרות למשתמשים בהן, ביניהם ילדים צעירים. וויכוח זה ניטש באופן הולך וגובר בשנים האחרונות (ראה, למשל, את  (Bastian, 1997) . מה צריך להיות נגיש לכל עובר אורח  ומוצג לראווה (אתיקה של זכות הציבור לדעת והצורך שלו בידע), ומה יש להצניע, לחסוך מילדים (אתיקה של מוסר והגנה על החלש). מהם העקרונות האתיים שיכריעו במשיכת החבל שבין ערכי חופש הדיבור וסקרנות, לבין ערכי מוסר, חינוך ותרבות אחרים? המחשב הוא הכלי המאפשר גישה חסרת תקדים באפשרויותיה, אך הוא גם זה שישמש, כנראה, בידי אלה שינסו להגביל גישה זאת מנימוקים פדגוגיים, פוליטיים, מוסריים או אתיים אחרים. האם חופש הדיבור כולל את הזכות להפיץ הוראות מפורטות לביצוע פשעים או לגרום נזקים? מאידך, האם סינון, מעקב, האטה או דיכוי של הפצת תכנים מסויימים באמצעים ממוחשבים הוא פעולה רצויה, אפקטיבית ו/או אפשרית?  (ראה, למשל, את ברנהק, 2003).
* אנו עוסקים בפרטיות ובאנונימיות, ובאופנים בהם התיקשוב מעצב אותם, ואולי משנה את סדרי העדיפויות שלהם בתפיסותינו הערכיות, הפוליטיות והמשפטיות. מרכיבים גדלים והולכים מפעילותנו, בעבודה, בהשכלה ובשעות הפנאי, נעשית בהקשרים בהם איננו חייבים להיות מזוהים. מצד שני מתקיים רישום ממוכן מואץ, בפרטי פרטים וברמת הפרדה ודיוק חסרי תקדים של כמעט כל זיע וזיז. (ראה למשל Donath, 1996). נחזור לענין הפרטיות מאוחר יותר אך נאמר כאן שהפעילות הממוחשבת היא זירה של משחקי זהות, תחת תנאים של אנונימיות. אחד התנאים הקלאסיים להתנהגות חברתית ואתית היא דווקא קריעת המסיכה, הסרת המעטה, Habeas Corpus.  
אנסה להעמיק את הדיון במעמד וברגישות המיוחדים לאתיקה של מיחשוב   בהקשר לשלוש סוגיות מבחן מיוחדות. הסוגיות שבחרתי לסקור כוללות נגיעה בשאלות של בעלות על מידע, שאלת הפרטיות, ושאלת העתיד: השליטה בקדמה טכנולוגית. ודאי ששלוש סוגיות אלה אינן כל הנושאים האתיים הנוגעים למיחשוב, ואפילו אינן מדגם מייצג או מכסה, אבל הן כן מבחר של סוגיות המאפשרות לבחון פנים מיוחדות בענייני אתיקה – מיוחדות בעטיים של המחשב והרשתות המחברות אותו.
שאלת הבעלות על מידע ושימוש הוגן (“fair use”)  . 
שאלת הפרטיות
שאלת הקידמה וגבולותיה.
שאלת הבעלות על מידע ושימוש הוגן (“fair use”)  . 
שאלת הבעלות על מידע או "הקניין רוחני"  כרוכה  באופן הדוק בדיגיטאליות של מידע. הקלות הנהדרת (וגם זאת הבלתי נסבלת) של ההעתקה הופכת להיות פתוי והמרצה להעתקה של כל הבא ליד. אותה זמינות רחבה ונהדרת של מידע שהביאו המחשב והרשת באו לעולם בצמידות לאיום הפלגיאט, טשטוש גבולות שמאיים גם עלינו באקדמיה, וגם על כל מי שפרנסתו קשורה במידע. 

לכאורה, אין "בעייה" של בעלות על מידע. מידע, כמו כל נכס כלכלי אחר, יש לו, יכולים להיות לו, או צריכים להיות לו בעלים מוכרים כחוק. בעלים אלה יכולים לבחור לסחור בו או לסרב לעשות כן, ואם כך סוף פסוק, הסיפור פשוט. (ראה את ספרה המוביל של Ann Branscomb – Who Owns Information)

אלא שמכיוונים שונים עולה שאלה ותהיה על "הפשטות" שבבעלות על מידע. המידע, כמו אורו של הנר, ריח התבשיל או צליל הנגינה איננו נעצר בגבולות וגדרות מוחשיים. מן המידע, כמו מאורו של הנר, קל, יעיל ויש אומרים שאף נכון שייהנו גם אחרים, לא רק בעליו החוקיים. בעתויים רבים המידע, כמו אורו של הנר, נמצא במצב צבירה ש"בעלות אקסקלוסיבית" פשוט איננה מתאימה לו. כשם שמאורו של הנר שלי (וגם מחומו) יכול גם אתה ליהנות ואני אינני חסר, כך, לעתים מזומנות, גם מידע איננו נשמע לחוקי המחסור הכלכליים הקלאסיים. 

יש הטוענים, ברמות שונות של תחכום, פואטיות או שכנוע רטורי, שמידע נועד להיות חופשי, ושהחידושים הטכנולוגיים בייצור, אגירה ושינוע של מידע מקרבים אותנו לעולם בו אפשר לממש את "חופשיותו" של המידע. טיעון זה הוא טיעון אתי, ייחודי למידע, נגרם על ידי המחשב, וראוי שנתמודד עימו. 

אתוס אלטרנטיבי זה סותר את הפתרון האתי הפשוט, הנעוץ בחוקי קניין. האתוס האלטרנטיבי  מיוצג על ידי הסיסמא Information wants to be free.  הסיסמה של "מידע רוצה להיות חופשי" היא אחת מקריאות הקרב הרמות ביותר במלחמות האתיקה החדשות.  יש כמובן שאלה מהותית לגבי המשמעות והתרגום של סיסמא זאת.  האם מדובר ב -- "מידע רוצה להיות חופשי" או ב-- "מידע רוצה להיות בחינם"?    (free as in free speech or as in free beer)       --  אבל גם אם לא נתעמק בסמנטיקה של הסיסמה ומשמעויותיה הרי נאלץ להכיר בכך שיש כאן קריאת תיגר לא פשוטה על סדרי עולם קפיטליסטי.  
מידע רוצה להיות חופשי, והמחשב הוא המפתח של הכלוב בו היה המידע כבול עד עתה. "מידע רוצה להיות חופשי" הוא  אתוס נפוץ בקרב שכבות גיל ומקצוע הקשורים לפיתוח המחשב. "מידע רוצה להיות חופשי" הוא יסוד אידיאולוגי של תנועת הקוד החופשי (open source) ושל התוכנה ה"חינמית" (free software). המצדדים בקוד חופשי ותוכנה חינמית  אף פיתחו מערכות "סף" משפטיות כבנות זוג לערכי ה"רף" המוסריים, מושגים כמו “copyleft”  המתיימר להחליף את ה copyright. ותבניות חדשות לחוזי קניין, כמו ה GPL. אותו אתוס מהפכני מהווה כמובן סדין אדום לפני אחרים, פרטים וארגונים שמטה לחמם הוא מידע שאיננו חופשי. 
מעל לויכוח על קניין,  מתאבך ויכוח ברמת ניתוח גבוהה יותר על האופנים בהם ראוי שאנשים יתארגנו כדי להעביר מידע, לשתף זה את זה במידע,  או לסחור בו. בין נביאי המידע החופשי עולים נימוקים הטוענים לעליונות מוסרית דווקא של מי שאינו מכבד זכויות קניין.   ראה, למשל את כתביהם של John Perry Barlowe, Linus Torvalds,  ושל Stallman 
   (  Barlowe, 1994;  Stallman &FSF, 2003; Torvalds, 2001) . 

בהקשר של העתקה זולה, מהירה ומדוייקת המתאפשרת על ידי הדיגיטיזאציה של כמעט הכל  עולה ובולטת גם שאלה אתית הנוגעת ל"הוגנות". האתיקה אחראית למתן הגדרה למה  נקרא "הוגן" במינוח המשפטי החמקמק של חוקי זכויות יוצרים. זכויות יוצרים הם לכאורה תשובה לשאלת הקניין שנדונה קודם. אבל בחקיקת זכויות יוצרים נותרה פרצה רחבה מאין כמוה. חוקי זכויות יוצרים מתירים העתקה לצורך "שימוש הוגן". מהם עותק ושימוש הוגן, בעולם שההעתק זהה למקור באיכותו? האם עלי לשלם דמי שכירות תמורת הצצה בכותרת העיתון של שכני לספסל האוטובוס? האם צילום עמוד מתוך ספר שקניתי כדת וכדין הוא שימוש הוגן? האם העתקה של שיר מתוך תקליטור שבבעלותי לתקליטור אחר היא דבר ראוי? 
בקרב תרבות מקצועני המחשב וחובביו התפתחה נורמה חזקה של שיתוף במידע ועזרה הדדית. יש הטוענים כי המיחשוב של ימינו חייב את עצם קיומו ועצמתו לנורמה זאת. הרבה מן החידושים וההצלחות של עולם המחשב נעוצים במאמצים קבוצתיים שלא הוסדרו על בסיס חליפין פורמאליים. במקומות שונים שררו נורמות אלטרנטיביות לקפיטליזם צרוף. בין הנורמות האלטרנטיביות ל"חליפין" מסורתי הוזכרו אלטרואיזם, סוציאליזם, אנרכיזם, "כלכלת מתנות" שבטית, ועוד. כל אלה מהווים מסגרות אתיות שונות ומתנגשות במסגרת האתית המערבית. 

ההתנגשות הזאת מסבירה את המתח האתי העולה בזירות רבות. כך בהקשר של החקיקה הבעייתית של ה DMCA  (ראה למשל http://www.anti-dmca.org ), והמאבק המשפטי והציבורי של יאן יוהאנסן -- “DVD-Jon” הנער הנורווגי. אפילו בסביבה האקדמית אנו מעורבים במאבקים ובשנויים זוחלים בתחום הגדרה ואכיפה של חוקי זכויות יוצרים ובהשפעותים של אלה על הגדרת המהות של אוניברסיטה.  המתח האתי הזה זוכה לכותרות השמנות ביותר כאשר הוא מתאר את מאבק האיתנים בין התפיסה המסורתית-קפיטליסטית והחברות הגדולות ביותר בעולם המיחשוב, לבין חברות אחרות, אולי קטנות יותר, הנאחזות באתוס אלטרנטיבי במסגרת התחרות שביניהן. 
האתיקה צריכה לסייע בפתרון הקונפליקטים הפנימיים האלה, שבין קדמה לסדר ובין הוגנות לאחד להוגנות של השני. לא ברור שיש תשובה אתית אחת המתאימה לכל אחד. להיפך, נראה שזהו שדה שבו עוד יתחוללו מאבקים רבים. 

שאלת הפרטיות
חשיבותה של פרטיות היא, לכאורה, מובנת מאליה. כך, בארה"ב של המאה התשע עשרה  השופט העליון ברנדייס ושותפו וורן מדברים על הזכות להיוותר לבד (the right to be left alone), . ואצלנו עוד הרבה  קודם לכן דן התלמוד בבא בתרא  באיסור "פתח מול פתח",   ובהמשך הרמב"ם ומפרשים אחרים נדרשים לנושא (ליפשיץ, 2000). בימינו הנשיא ברק מגדיר כי הזכות לפרטיות היא "מהחשובות בזכויות האדם". מסכם זאב סגל "ברור שכל אדם זכאי למידה של אלמוניות ואינטימיות ולניהול אורחות חייו באין מפריע. זכות זאת תהא משמעותית רק אם תכלול בחובה את חופש ההכרעה של אדם להחליט איזה מידע אודותיו יהא נסתר מעיני הציבור... ענייניו הפרטיים של אדם כמוהם כקניינו של אדם" (סגל, 1983). (ההדגשות שלי).

פרטיות היא ערך ביחסים בין אדם לרעהו. אבל גם מעבר לנימוס והתחשבות, היא מהווה עיתוי ותירוץ לפעילות ופרשנות חקיקתית ופסיקתית מודרנית. הפרטיות היא הוו עליו תולים בארה"ב את ההרשאה להפלות במקרה של Roe vs. Wade. הפרטיות היא ששימשה ממש בימים אלה את הכשרת החיים הזוגיים ההומוסקסואליים.   

אלא מה -- הטכנולוגיה מסבכת את העניינים. עובדת חיים היא שהמחשב והרשת לא “מותירים אותנו לבד” עוד (ראה, למשל, אחיטוב 2002). עם חלוף השנים מאז ימי התלמוד ואפילו המאה התשע עשרה, הדברים נעשים פחות "ברורים",  וה"מידה" דלעיל (של אלמוניות ואינטימיות) הופכת להיות סוגיה מרכזית. בלשון התלמודית, הטכנולוגיה עצמה מגבבת "פתחים מול פתחים". והופכת את הפרטיות לעניין מורכב, לא מונוכרומאטי. המחשב, ועוד יותר ממנו הרשת, עשויים נקבים נקבים חלולים חלולים. הם מאפשרים ואפילו קוראים למציצנות משני סוגים: גם רעה אבל גם קונסטרוקטיבית. טכנולוגיית המיחשוב מבהירה כי הפרזה בביצור הפרטיות עלולה לייצר עולם מבודד, מנוכר, מנותק. 

באמצעות המחשב אפשר להפר פרטיות על ידי עיון והצלבת נתונים הנאספים על אדם, תכונותיו, יכולותיו, העדפותיו, התנהגותו. אפשר לעיין במסמכים תמונות והקלטות השייכים לאדם ומתארים אותו. דרך הרשת מתקיימת התקשורת הכי אינטימית או סודית של פרטים. והרשת מנוקבת ככברה, רבים מסוגלים לצותת ולהאזין. הורים יכולים להדק את טבעת ההשגחה על ילדיהם, מנהלים יכולים לחזק את המעקב אחרי עובדיהם, ממשלות ומשטרות יכולות לדעת יותר על נתיניהן, מורים ורופאים יכולים לדעת יותר על המטופלים והתלמידים שלהם, וגם פרטים יכולים להרוות את סקרנותם לגבי פרטים אחרים. ברור שהרבה מאלה הן דוגמאות להפרת פרטיות. מאידך, ברור לא פחות שרבים מן התרחישים האלה דווקא רצויים לנו.  לא ברור שעל כל ההזדמנויות האלה (הורים ומורים, מנהלים, שוטרים ורופאים) נבחר לוותר בצורה גורפת, בשמה של "פרטיות" אולטימטיבית.  להיפך, אטען שהטכנולוגיה ואפשרויותיה מאפשרות חדירה לא רצויה לפרטיות, אך גם פוקחות את עינינו למחירים של פרטיות אשר בהקשרים שונים נבחר דווקא לא לשלם. לשון אחרת – בגלל המחשב והרשת יש פיחות בפרטיות. חלקו של הפיחות הזה הוא חיובי ונעשה מרצון. רבים מוותרים על פרטיות כדי לקבל שרות מותאם אישית או המלצה "מחוייטת" לצרכיהם.
אתיקה מעודכנת של טכנולוגיה ופרטיות חייבת להתמודד עם העובדה שפרטיות עוברת טרנספורמציה מזכות בסיסית, למטבע של תשלום. בהקשרים רבים אנשים בוחרים, מדעת ובחירה, לוותר על פרטיות תמורת תועלות כמו תשלום או נוחות. מחקרים אמפיריים רבים מראים שאנשים מכבדים את פרטיותם עצמם פחות ממה שהדוקטרינה או האידיאולוגיה היו מנבאות. האם קיים פער בין הרף האתי לבין המציאות?

לא רק שפרטיות איננה "בסיסית", היא כנראה גם פחות מאוניברסאלית. בתרבויות שונות יש מובנים וסטנדרטים שונים למושג "פרטיות". הפרתה של זאת על ידי טכנולוגיה ברשות הממשלה היא עוון קשה בראיה צפון אמריקאית, בעוד שהאירופאים, למשל, נחרדים דווקא והרבה יותר מחדירות לפרטיות המתבצעות על ידי הסקטור הפרטי. ומאידך גיסא  לכל צד קשה לראות את הדברים דרך משקפי האתיקה והחקיקה של השני. 

ויש הטוענים כי הטכנולוגיה כבר התקדמה כל כך, שהדיון בפרטיות הפך לא רלוונטי. פרטיות, טוענים אלה, היא חוויה מן העבר. טכנולוגיות הציתות, המעקב הפרטני, האיתור וכיו"ב, פשוט הפכו את הפרטיות לאשליה. Scott McNealy, מנכ"לה של חברת Sun מסכם עמדה זאת כשהוא פוסק:. פרטיות? אין דבר כזה!
    "You have zero privacy anyway, Get over it"  האם יש טעם לעסוק בפרטיות כאשר האפשרות לפרטיות אמיתית  נגוזה מן העולם המודרני?

דווקא כתוצאה מטכנולוגיות המיחשוב, פרטיות היא עתה עניין לבחירה פרטית. מי שפרטיותו חשובה לו יתכבד ויבחר שלא להתחבר לרשת, או שיעשה  שימוש אינטנסיבי בכלי הצפנה ועירבול. מכל מקום, יותר משהזכות לפרטיות היא עניין מובטח, האחריות לפרטיותך מוטלת עליך. השאלה האתית העיקרית, טוענים האוחזים בעמדה זאת, איננה עוסקת במי מנסה לעקוב אחר מה.  להיפך, חובתה המוסרית של ממשלה לעקוב אחר אזרחיה. חובתו  של בעל מקצוע (כמו רופא, מורה, מפרסם) לאסוף כמה שיותר נתונים על לקוחותיו ומטופליו. Cookies, בפרספקטיבה זאת, אינם יותר מזיקים לפרטיות או בעייתיים מבחינה אתית יותר מסטטוסקופ של רופא או מכמונת מהירות של שוטר תנועה. אבל, לאור האמיתות של הטכנולוגיה המיחשובית והתקשובית, חובתה של החברה להעמיד כלים להצפנה לרשות הכל. השינוי האתי האמיתי שחייב לחול הוא הוצאת כלי ההצפנה מידיה של הממשלה, והפצתם כך שיהיו זמינים ונגישים לכל. הטכנולוגיה, שפתחה את הדיון בפרטיות היא שתסגור את הדיון. 

יש הטוענים, באופן מסוייג מעט יותר, שיש לשקול שוב את מעמדה האתי של הפרטיות. התנסחויות אבסולוטיות לגבי החשיבות המוסרית של פרטיות מסתירות גם עובדות טכנולוגיות וגם כמה ממחיריה החברתיים והמוסריים של הפרטיות. האוחזים בעמדה זאת אינם פוסלים את חשיבות הפרטיות ואף אינם מקבלים עמדה דטרמיניסטית של אבדן מוחלט של הפרטיות מפניה של הטכנולוגיה. אבל הם טוענים שהופעת טכנולוגיית המחשב ורישותו הם הזדמנות לבחון מחירים אתיים של פרטיות. פרטיות נמצאת במתח אתי עם הזכות לדעת. היא גם נוגדת לעתים את הסולידריות החברתית. המחשב והרשת לא ממוקמים בהכרח בצידה הזה או השני של משוואה זאת. ואם מבחינה פרקטית הפרטיות הולכת ונעלמת בגלל חידושי הטכנולוגיה, הרי השאריות שלה מעניקות יתרון רק לחזק. בעולם בו הפרטיות נחלשת, רק לעשיר ולחזק יש פרטיות.  
אם כן פרטיות איננה אבסולוטית והשאלה היא של מחיר. האתיקה של מיחשוב נדרשת לקבוע את שער החליפין. 
שאלת הקידמה וגבולותיה.
עד לאן תגיע טכנלוגיית המיחשוב? 

לא רחוק היום בו יבנה מחשב המהווה תחליף עדיף לבני אדם. זאת תקוותם של מפתחי מחשב רבים, וגם הסיוט הנורא של אחרים: לא רחוק היום שבו יבנה מחשב המהווה תחליף עדיף לבני אדם... 

ומהו הקו המפריד בין שני מסלולי מחשבה אלה? יש ליצנים האומרים כי
· תכונתו הטובה ביותר של המחשב היא שהוא עושה רק מה שמתכנתיו קובעים עבורו

· ולעומת זאת תכונתו הגרועה ביותר של המחשב היא שהוא עושה רק מה שמתכנתיו קובעים עבורו.
השאלה המתבקשת, לכן, היא זיהוי גבולות הקידמה. היש גבולות שצריך להציב לקידמה טכנולוגית בכלל, ומי יהיה זה שיציב גבולות אלה? חוקי הרובוטיקה של אסימוב שהוזכרו קודם, היו התייחסות ספרותית מוקדמת לשאלה אתית זאת. הסיפור החסידי אודות הגולם מפראג הוא סיפור יהודי, עם מוסר השכל רלוונטי לעניין גם הוא.

יש ציטטה מצמררת מפיו של ורנר פון בראון, שהיה ממובילי פרוייקט החלל האמריקאי, ולפני כן היה מדען בתעשיית הנשק הגרמנית בזמן מלחמת העולם השניה. פון בראון העיר פעם כי 

"Man is the best computer we can put aboard a spacecraft ... and the only one that can be mass produced with unskilled labor." -Wernher von Braun
מדעני המחשב הראשונים, כמו Allan Turing, עסקו בעיקר בשרטוט כיוונים אליהם יכול לשאוף המחשב. טורינג הציע "רף" טכנולוגי: הבה נתאמץ לבנות מחשב שאי אפשר יהיה להבדיל בינו לבין אדם. המבחן שהציע ושנקרא על שמו מהווה כבר למעלה ממחצית המאה מעין יעד או סמל למאמצי הפיתוח של דורות של אנשי מיחשוב. מבחינה אתית, אפשר לזהות את מבחן טורינג כ"רף" של חתירה לביטול מותר האדם מן הדומם בכלל והמחשב בפרט. 

בשנות הששים התלהט הויכוח בנושא גבולות הקידמה בהקשר למדע הצעיר והמתפתח שכינה עצמו "בינה מלאכותית". Joseph Weizenbaum, אז ראש החוג למדעי המחשב באוניברסיטת MIT, היה לגדול המבקרים  של טורינג וגישתו. הוא ניסח בספרו  Computer Power and Human Reason ביקורת אתית בסיסית. גם אם אפשר לבנות מחשבים העומדים במבחן טורינג ומהווים תחליף  (עדיף?) לאנשים, אסור להתיר לטכנולוגיה להתפתח בכיוון זה. וויזנבאום ותומכיו הטיפו להצבת "סף" לטכנולוגיה, סף שיש לאסור עליה לעבור אותו. 
גם כאן, הסף והרף, בהקשר של טכנולוגיה ומוסר, מחליפים מיקום יחסי. בעיני חלק מן הבוחנים, הסף צריך להיות גבוה מן הרף. 
בשנים האחרונות נושא את נס הטיעון הזה שוב אחד מגדולי הטכנולוגים של דורנו: Bill Joy מחברת Sun.  Joy פירסם את המסה המהדהדת תחת הכותרת “Why the Future Doesn’t Need Us”. קריאתו היא לאתיקה של מיתון והגבלה של עצם הפיתוח הטכנולוגי (Joy, 2000) . שומה עלינו מבחינה מוסרית, הוא טוען, לשים  רסן למירוץ הטכנולוגי בעיקר בגלל הסייגים האתיים של שימור מותר האדם. הטכנולוגיה היא עניין רציני מדי מכדי שנותיר אותה בידי הטכנולוגים. 
בר פלוגתא מפורסם של Joy הוא Kurzweil, המייצג את העמדה הקיצונית לצד השני. חובתנו המוסרית והאתית, טוען קורצוויל, היא דווקא  מחוייבות לקידמה ולמניעת הפסקתה. האתיקה היחידה האמיתית של מיחשוב, היא אתיקה של קידמה מתמדת. דובר אחר בזכות  הקידמה ובגנות העיכוב המתחסד בשם אתיקה הוא Douglas Adams , שגם הוא גיבורם של דור מתכנתים ועוסקים במחשב. אדמס מסכם את הדיון האתי במיחשוב כעניין ביולוגי כרונולוגי. אדמס עקץ את מבקרי הטכנולוגיה ומרסניה בדברים הבאים: כל אדם מתייחס לטכנולוגיה שהיתה קיימת עד שהוא עצמו הגיע לגיל 15 כטכנולוגיה וותיקה ומובנת מאליה. אבל כל אחד מאתנו רואה בטכנולוגיה שהומצאה לאחר הגיענו לגיל 35 כסותרת את עיקרי הטבע או לפחות את עקרונות המוסר, ופסולה מעיקרה. אבל, כמובן, כל אחד מאתנו "מבשיל" לגיל 35 בזמן אחר. אז מהי אתיקה נכונה? 
בפרפראזה על פורנוגראפיה, האם אתיקה היא עניין לכרונולוגיה? 

גם כאן אפשר לראות שהשאלה איננה רק מהם הגבולות (הסף והרף) הנכונים, אלא (ואולי אף בעיקר) מי ישרטט אותם.  לכאורה, המחשב הוא סמלה של הקידמה. באקדמיה רבים רואים במחשב כלי עבודה, ואולי גם תחליף זוחל לסמל. המחשב הולך ועולה למעמד המאיים על הספר – סמלה הקודם של החכמה. 

האמנם מותר האדם מן המחשב? האמנם נחות המחשב מן האדם לעולמים? אם יבנה מחשב העובר בהצלחה את מבחן טורינג, האם יחולו עליו עקרונות אתיים של קדושת חיים וכבוד האדם? מי מוסמך לענות, ומה עלינו להסיק מתשובות שניתן לשאלות אלו? ומבחינה אתית, האם השאלה המהותית איננה מי ינסח את האתיקה?
אם לחזור לשאלות בהן פתחנו, כאן כבר ברור שהשאלות האתיות הקשורות למיחשוב הן ייחודיות. אין מי שדן ברצינות בשאלה לגבי מותר האדם מן המכונית או מן המיקרו-גל. אין שאלה אמיתית לגבי הצורך או הזכות המוסריים לרסן את קצב הפיתוח של מכונות הדפוס או הכביסה. ואילו לגבי המחשב שאלות אלה אינן יורדות מסדר היום הציבורי. וצריך שתינתן להן תשובה ערכית ומוסרית. 

אם כן ענינו על שאלה אחת: האם המחשב הוא ייחודי וסביבתו מצדיקה ומחייבת התייחסות אתית נפרדת? התשובה היא כנראה חיובית ורועמת, וקשורה במאפייניו של המחשב, בעיסוקו במידע דיגיטאלי, בכך שהוא מאפשר מבני שליטה אחרים, בהיותו אינטראקטיבי. 
שאלה אחרת, שלא העזנו אף להעלות, היא "מי יקבע". האם אתיקה של מיחשוב היא עניין למשפטנים? לחליפין, האם היא עניין לבעלי המקצוע, כלומר למתכנתים?  האם אתיקה למיחשוב היא עניין תוך-לאומי, ותוך תרבותי, או שזאת שאלה אוניברסלית ועליה להיקבע על במה בין – לאומית? לאור יכולותיה פורצות הגבולות של הטכנולוגיה, האם בכלל משנה מה תשובה תינתן לשאלות אלה?
רבים רואים את השאלות האתיות שמעלה המחשב והשימוש בו כשאלות שאין להם היום ולא סביר שיהיו להם גם בעתיד פתרונות אוניברסליים, קבילים על הכל. אולי אחד הדברים המיוחדים ביותר למחשב, מבחינה אתית, היא העובדה שהסוגיות האתיות הקשורות בו הן מן הקשות ביותר לפיצוח. כך, למשל, Barger (1987,1989, 1993)   אומר שלא סבירה מציאת קוד נורמטיבי יחיד ומוסכם. 
הסוף הוא מירוץ 
אולי מהותה העיקרית של אתיקה בתחומים דינמיים של טכנולוגיה ומיחשוב הוא חיפוש מתמיד. חוץ מן המאבק הפנימי בין טוב ורע שבו ביסודו של דבר עוסקת האתיקה, יש כאן עוד מירוצים המתקיימים כל העת. 

ישנו המאבק בין הגישה הליבראלית לגישה הליגאלית (ראה הכט, 2002, כרמי, 2000). ישנה משיכת החבל בין השאיפות ליצירתיות לבין שאיפות לסדר חברתי, יש תחרות מתמשכת בין עקרונות המצוינות (האריסטוטליאניות) והרווח (הקפיטליסטי) לבין גישות של צדק חברתי ושוויון.  מתקיים מאבק בין אלה הרוצים לרתום ולעדכן את האתיקה כך שתכשיר שרצים (למשל של גניבת תוכנה), ויש כאלה הרוצים לרתום את האתיקה כך שתעצים את רווחיהם על חשבון הכלל (למשל במקרה של ההצדקות ל DRM  ו DMCA     ).


יש "מירוץ חימוש" גם בין ובתוך טכנולוגיות מיחשוב שונות. מחיקון ואנטי מחיקון, כלי העתקת תוכנה ותוכן וגיבויים אל מול כלים למיגון ומניעת העתקה על ידי מיני פלאגים צריבות ופטנטים. העתקת תכנים ופלגיאט ותפיסת הגנבים על ידי מיני אינדקסים ואלגוריתמים תופסי גניבה. טכנולוגיית הסטגנוגראפיה וההצפנה ומולן שיטות פיצוח למיניהן.  
ובצד המירוץ הטכנולוגי מתקיים מירוץ חקיקתי ופסיקתי. זהו מירוץ ששותפים לו מחוקקים ואוכפי חוק המנסים להדביק את הטכנולוגיה, ולהכפיפה למערכות חוקים ומשפט. ומולם, בהצלחה לא מעטה, פועלים אלה המנסים להצר את המעורבות החקיקתית בפיתוח מדעי וטכנולוגי.  

נדמה לי ששני המירוצים האלה (שבתוך הטכנולוגיה ובתוך המשפט) הם בלתי נמנעים. אבל גם נדמה לי שלא מאף אחד מהם (כלומר לא מן הטכנולוגים ולא מן המשפטנים לבדם) תבוא הישועה לבעיות האתיקה. כבשאר סוגיות אתיות, חברה דמוקרטית ומתוקנת צריכה לפתח תשתית ערכית שעליה יתבססו אורחות ההתנהגות וגם החקיקה של העתיד. שני האחרונים יתגבשו ויתייצבו רק בעקבות התגבשות הבנה אתית. זהו הליך שאנו שרויים רק באמצעו. 
מקורות

אחיטוב, נ. (2001)  עולם ללא סודות עם עובד

בירנהק, מ. (2003)  אתיקה עיתונאית ברשת: על הסדרה פרטית, חופש העיתונות, כוח ותחרות. פתו"ח, כתב עת בנושא פוליטיקה תקשורת וחברה, 5: 173-214. בר אילן.

הכט, י. (2002) אתיקה ומשפט במרחב הקיברנטי 

http://www.isoc.org.il/magazine/magazine2_4.html 

זמיר, י. (1999)  סובלנות במשפט
http://www.tolerance.co.il/tolerance7.html 

כרמי, נ. (2000) גם כאן אנחנו צריכים כללים? למה מה קרה? הרצאה שניתנה בכנס מו"ח (מחשבים וחינוך) של משרד החינוך, 27.6.2000
http://www.notes.co.il/carmi/324.asp 
ליפשיץ, א. (2000) הזכות לפרטיות במשפט העברי ובמשפט המדינה היזק ראִייה וצנעת הפרט. מדינת ישראל, משרד המשפטים. 

 http://www.daat.ac.il/mishpat-ivri/skirot/33-2.htm 

סגל, ז. (1983) הזכות לפרטיות למול הזכות לדעת,  עיוני משפט ט',  175-204

http://www.amalnet.k12.il/sites/commun/law/comi0145.htm 

פסקדין (2003) אתר המשפט הישראלי http://psakdin.co.il 

קרניאל, י. (1999) "חופש הביטוי באינטרנט", עלי משפט, א' 163-192.

רביה, ח.    (2003) מאגר חוק  law.co.il   http://www.law.co.il     
רפאלי, ש. ורבן, ד.ר.  "עיינתי, אך טרם הספיקותי לקנות", סטטוס 103, יולי 2002,   60-66. 

http://infosoc.haifa.ac.il/files/iyanti.html 

Agre, P. and Rotenberg, M. (1998) Technology and Privacy: The New Landscape, MIT Press, Cambridge, MA. 

American Library Association’s “Code of Ethics” [available www.ala.org/alaorg/oif/ethics.html ]
Association of Internet Researchers  (2002) Ethical decision-making and Internet research:Recommendations from the aoir ethics working committee
[available http://www.aoir.org/reports/ethics.pdf ]

Barger, Robert N.,  A Metaethical Analysis of Computer Ethics. April 30, 1993.

April 7, 2000. [available http://www.nd.edu/~rbarger/metaethics.html ]

Barger, R N. (2000)  In Search Of A Common Rationale for Computer Ethics

[ available http://www.nd.edu/~rbarger/common-rat.html ]

Barlow, J. “The Economy of Ideas: A framework for patents and copyrights in the Digital Age.” Wired, Mar 1994 www.wired.com/wired/archive/2.03/economy.ideas.html
Bastian, Jeannette Allis (1997) Filtering the Internet in American Public Libraries: Sliding Down the Slippery Slope, First Monday 

[available online: http://www.firstmonday.dk/issues/issue2_10/bastian/ ]

Clarke, R. (1997) Asimov's Laws of Robotics: Implications for Information Technology.  Earliest versions: IEEE Computer 26,12 (December 1993) pp.53-61 and 27,1 (January 1994), pp.57-66 [ available: http://www.anu.edu.au/people/Roger.Clarke/SOS/Asimov.html ]
Clarke, R. (2003) Ethics and the Internet, available online as http://www.anu.edu.au/people/Roger.Clarke/II/IEthics99.html 

CPSR (2003) Computer Professionals for Social Responsibility, [available, http://www.cpsr.org/ ]
Denning, D. (2000) Activism, Hacktivism, and Cyberterrorism, World Affairs Council, [available http://www.totse.com/en/technology/cyberspace_the_new_frontier/cyberspc.html ]
Donath, J. S. (1996). Identity and Deception in the Virtual Community. In M. Smith and P. Kollock (eds.) 1998. Communities in Cyberspace. London: Routledge.
[Available  http://smg.media.mit.edu/people/Judith/Identity/IdentityDeception.html ]
Ermann, M. David and Shauf, Michele S. (2003) Computers, Ethics and Society, Third Edition,  Oxford University Press, New York. 

Forester, T. and Morrison, P.  (1994) Computer Ethics: Cautionary Tales and Ethical Dilemmas in Computing, Second Edition, MIT Press, Cambridge MA.

Gehringer, E.F, (2003) Ethics in Computing Web Site http://legacy.eos.ncsu.edu/eos/info/computer_ethics/ 

Giordano,  P. (1998) Invoking Law as a Basis for Identity in

Cyberspace,    Stanford Technology Law Review   [available online: http://stlr.stanford.edu/STLR/Articles/98_STLR_1  ]
Halevi, E.A. and Kohn, D. (eds.) (1993) Technology and Ethics, Neaman Institute Press, Technion, Haifa

Hamelink, Cees J. (2002) The Ethics of Cyberspace, Sage, London. 

Himanen, P. (2001) The Hacker Ethic and the Spirit of the Information Age, Vintage, London, UK.
IEEE/ACM (2003) Software Engineering Code of Ethics and Professional Practice, [available online : http://www.acm.org/serving/se/code.htm ]

Johnson, D. G.2001.Computer Ethics.3 ed.Upper Saddle River,NJ:Prentice-Hall.
Joy, W. (2000) Why The Futer Doesn’t Need Us, Wired Vol. 8:4, April 2000, [ available online  http://www.wired.com/wired/archive/8.04/joy.html ]
Kollock, P. and Smith M. (eds). Communities in Cyberspace.
London: Routledge.  [Available: http://smg.media.mit.edu/people/Judith/Identity/IdentityDeception.html
Kurzweil, R. (2002) Are We Becoming an Endangered Species? Technology and Ethics in the Twenty First Century, [ available online http://www.kurzweilai.net/articles/art0358.html?printable=1 ]

Laudon, K.C. and Laudon J.P. Managing Information Systems, Managing the Digital Firm, Eighth Edition, Prentice Hall. 

Lessig, L. (1999) “Code and Other Laws of Cyberspace”, Basic Books New York, NY.

Torvalds, L. (2001) “What Makes Hackers Tick? a.k.a. Linus’s Law”, in Himanen , The Hacker Ethic and the Spirit of the Information Age, Vintage, London, UK

MacKinnon, R. (1997). Virtual rape. Journal of Computer Mediated Communication, 2 (4). [ Available: http://www.ascusc.org/jcmc/vol2/issue4/mackinnon.html ]  
MacKinnon, R. 1998: The social construction of rape in virtual reality. In Sudweeks, F., McLaughlin, M., and Rafaeli, S. (eds.) Network and Netplay: Virtual Groups on the Internet. Menlo Park, CA/Cambridge, MA: AAAI Press/MIT Press, 147-172. 

Negroponte, N. (1995) Being Digital
Palme, J. and Berglund, M. Anonymity on the Internet 

Rafaeli, S. & Ravid, G. (2003) Information sharing as enabler for the virtual team: an experimental approach to assessing the role of electronic mail in disintermediation. In Information Systems Journal, Vol. 13, pp. 191-206.
Reynolds, G. (2003) Ethics in Information Technology, Thomson, Boston, MA. 

Shea, V. (1994) Netiquette, Albion, San Rafael CA, USA

[available http://www.albion.com/netiquette/book/index.html ]
Siponen,  and Kajavaa  (2000) The Moralistic Dimensions of Unauthorised Copying of Software - Selected Issues, [available http://www.ccsr.cse.dmu.ac.uk/conferences/ccsrconf/abstracts/siponen.html ]

Spafford, E.H. (1992, 1997) "Are Computer Hacker Break-Ins Ethical?" Journal of Systems Software, No 17,  pp. 41-47. Revised (1997).

[available http://www.cerias.purdue.edu/homes/spaf/tech-reps/994.pdf ]
Stallman, R. (1994-2003) Free Software Foundation, fsf.org [available http://www.fsf.org ]

Sudweeks, F.; McLaughlin, M.; Rafaeli, S. eds. (1998) Network and Netplay. Virtual Groups on the Internet. AAAI Press/The MIT Press

The Jargon File, v. 4.4.3 (2003) http://catb.org/~esr/jargon/index.html    

Warren S.D. and  Brandeis, L.D. (1890) The Right to Privacy  Harvard  Law Review (Vol. IV December 15, 1890 No. 5.)  [available http://www.louisville.edu/library/law/brandeis/privacy.html  ]

White, V. A. (1994) Ethical Implications of Privacy in Electronic Mail, in Proceedings of Technical Conference on Telecommunications R&D in Massachusetts University of Massachusetts Lowell, October 25, 1994 [available  http://www.inetcon.com/priv.html   ]
Zeldes, N. The 10 Commandments of Email According to Intel (2001) 

Fast Company 44, p. 56 [ available http://www.fastcompany.com/online/44/intel.html , http://www.itsharenet.org/kshowcase/view ]
PAGE  
23
אתיקה במחשוב

שיזף רפאלי, ספטמבר, 2003


